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Infrastructure mail haute disponibilité 

Postfix • Dovecot • HAProxy • Roundcube • LMTP • dsync 

Conception, mise en œuvre, dépannage et validation de la tolérance aux pannes 

 
Schéma 1 — Architecture logique finale du laboratoire de messagerie. 
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Roundcube, réplication dsync et failover 

 

Résumé du projet 
Je pars d’un objectif simple : séparer le transport SMTP du stockage et de l’accès aux boîtes mail, puis rendre chaque 
fonction redondante. Je déploie deux Postfix pour le transport, deux Dovecot pour les boîtes et l’IMAP, un HAProxy en 
frontal et un serveur Roundcube pour l’accès Web. Je valide ensuite chaque maillon par des tests réels : connexion 
TCP, réception depuis l’extérieur, livraison LMTP, authentification IMAP chiffrée, lecture via le webmail, panne d’un 
Dovecot et rattrapage automatique après son retour. 

La difficulté du projet ne vient pas seulement de l’installation des services. Le vrai travail est dans l’assemblage : 
classes de domaines Postfix, protocole LMTP, utilisateurs système Dovecot, passage de mbox à Maildir, permissions 
des sockets UNIX, réplication dsync, comportement du replicator, STARTTLS sur IMAP 143, certificat de laboratoire, 
filtrage des comptes système et validation de la convergence après panne. 

Résultat final — Le test final montre 14 messages dans INBOX sur DOVECOT-01 et 14 messages sur DOVECOT-02 
après avoir coupé DOVECOT-01, reçu de nouveaux messages sur DOVECOT-02, puis remis DOVECOT-01 en ligne. La 
réplication rattrape donc les changements intervenus pendant la panne. 

 

Compétences mobilisées 

• Administration Linux Debian et services systemd. 
• Virtualisation légère avec Proxmox LXC. 
• Postfix : SMTP, domaines virtuels, files d’attente et transport LMTP. 
• Dovecot : IMAP, LMTP, authentification, Maildir, dsync et replicator. 
• HAProxy en couche 4 TCP avec round-robin et health checks. 
• Roundcube comme client IMAP/SMTP centralisé. 
• Réseau : DNAT, routage inter-réseaux, ports 25/24/143/12345 et TLS STARTTLS. 
• Diagnostic par logs, telnet, nc, openssl s_client, swaks, doveadm, doveconf et postconf. 
• Tests de panne et validation de la continuité de service. 
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1. Architecture et plan d’adressage 
Je construis l’infrastructure sur un réseau privé 172.30.0.0. Les services sont séparés dans plusieurs conteneurs LXC 
afin qu’une panne applicative ou un redémarrage d’un service n’oblige pas à arrêter l’ensemble de la chaîne mail.  

Composant Adresse Rôle principal 

HAProxy 172.30.0.1 Point d’entrée TCP pour SMTP et IMAP 

SMTP-01 / Postfix 172.30.0.2 MTA SMTP n°1 

SMTP-02 / Postfix 172.30.0.3 MTA SMTP n°2 

DOVECOT-01 172.30.0.4 IMAP + LMTP + stockage Maildir + réplication 

DOVECOT-02 172.30.0.5 IMAP + LMTP + stockage Maildir + réplication 

Gateway 172.30.0.254 Passerelle du réseau mail 

WEBMAIL-01 / Roundcube 172.16.0.8 Interface Web, client IMAP/SMTP 

 

1.1 Pourquoi séparer Postfix et Dovecot 

Postfix et Dovecot n’ont pas le même rôle. Postfix reçoit, met en file d’attente, route et envoie les messages SMTP. 
Dovecot gère l’accès aux boîtes par IMAP et reçoit la livraison finale par LMTP. En séparant les deux fonctions, je peux 
redémarrer ou perdre un SMTP sans perdre l’accès aux boîtes, et je peux perdre un Dovecot tout en continuant à 
présenter l’autre aux utilisateurs. 

Cette séparation évite aussi de créer un serveur monolithique qui concentre transport, stockage, authentification et 
interface Web sur la même machine. Les flux deviennent lisibles et chaque panne peut être isolée. 
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1.2 Schéma des flux 

 
Schéma 2 — Flux SMTP entrant, LMTP, IMAP STARTTLS et réplication dsync. 

Limite connue — HAProxy est encore unique dans cette version du laboratoire. Les SMTP et Dovecot sont 
redondants, mais 172.30.0.1 reste un point unique de panne. Je le traite dans la section de durcissement. 

 

 
Figure 1 — Déclaration initiale des domaines virtuels Postfix dans le brouillon. 
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2. Rôle de chaque protocole et de chaque service 

2.1 SMTP 

SMTP transporte le message jusqu’à mon infrastructure. Le port TCP 25 est utilisé pour les échanges entre serveurs. 
HAProxy reçoit la connexion publique et la distribue vers SMTP-01 ou SMTP-02. 

2.2 LMTP 

LMTP est utilisé pour la remise finale entre Postfix et Dovecot. Le message a déjà été accepté par Postfix ; LMTP 
permet ensuite à Dovecot de répondre précisément pour le destinataire local. Dans ce laboratoire, le listener LMTP 
Dovecot écoute sur TCP 24. 

2.3 IMAP et STARTTLS 

IMAP permet à Roundcube de lister et lire la boîte. J’utilise le port 143 avec STARTTLS : la connexion commence sur 
143 puis passe en TLS avant l’authentification. HAProxy reste en couche 4 et transmet le flux ; c’est Dovecot qui gère 
le protocole IMAP et le chiffrement. 

2.4 dsync / doveadm 

dsync est le mécanisme natif Dovecot utilisé pour synchroniser les boîtes. Le service doveadm écoute sur TCP 12345 
entre les deux Dovecot. Les plugins notify et replication signalent les changements au replicator qui déclenche la 
synchronisation asynchrone. 

2.5 Roundcube 

Roundcube n’est pas le serveur mail. C’est un client Web : il se connecte en IMAP aux Dovecot via HAProxy pour lire 
les messages et en SMTP via HAProxy pour les envoyer. Les mails restent dans les Maildir Dovecot. 
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3. Publication SMTP : DNAT et HAProxy 
Je publie le port 25 depuis l’extérieur vers le firewall. Une règle de DNAT renvoie ensuite ce port vers HAProxy 
172.30.0.1. HAProxy travaille en mode TCP et distribue les nouvelles connexions vers les deux Postfix.  

 
Figure 2 — Règle de DNAT utilisée pour amener le SMTP public vers HAProxy. 

Pour valider le comportement du load balancer, je réalise plusieurs connexions successives depuis une machine 
externe vers moiselles.sadek.ovh sur le port 25. Les logs montrent que les connexions sont alternativement envoyées 
vers les deux backends SMTP. 

 
Figure 3 — Première connexion externe : HAProxy sélectionne un premier backend SMTP. 
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Figure 4 — Connexion suivante : le backend SMTP change, ce qui valide l’alternance round-robin. 

3.1 Configuration HAProxy de principe 

frontend SMTP-LOADBALANCER-01 
    bind 172.30.0.1:25 
    mode tcp 
    option tcplog 
    default_backend CLUSTER-01 
 
backend CLUSTER-01 
    mode tcp 
    balance roundrobin 
    server num1 172.30.0.2:25 check 
    server num2 172.30.0.3:25 check 

Extrait de référence — équilibrage SMTP L4. 

Le mot-clé check est important : un serveur qui ne répond plus au health check TCP est retiré de la rotation. Le round-
robin agit au niveau des connexions, pas au niveau d’un message déjà accepté. 
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4. Configuration Postfix et domaines hébergés 

4.1 Ne pas mélanger mydestination et virtual_mailbox_domains 

Au début, mes domaines étaient placés dans mydestination. Ce paramètre correspond aux domaines locaux gérés 
par la livraison locale Postfix. Or mon objectif est de remettre les messages à Dovecot. Je garde donc uniquement le 
hostname et localhost dans mydestination, puis je déclare les domaines hébergés dans virtual_mailbox_domains. 

mydestination = 
    $myhostname, 
    localhost.$mydomain, 
    localhost 
 
virtual_mailbox_domains = 
    sadek.ovh, 
    sadek-it.fr, 
    mieldamour.ovh 

Point de syntaxe — Une ligne de continuation Postfix doit commencer par un espace ou une tabulation. Sans 
indentation, une ligne comme « sadek.ovh, » est interprétée comme le nom d’un nouveau paramètre et Postfix renvoie 
une erreur de syntaxe « missing = after attribute name ». 

 

4.2 Transport LMTP et stratégie primaire/secours 

Chaque SMTP privilégie un Dovecot différent. Cela répartit naturellement les livraisons lorsque tout fonctionne, tout 
en donnant à chaque Postfix un serveur LMTP de secours. 

# SMTP-01 
virtual_transport = lmtp:[172.30.0.4]:24 
lmtp_fallback_relay = [172.30.0.5]:24 
 
# SMTP-02 
virtual_transport = lmtp:[172.30.0.5]:24 
lmtp_fallback_relay = [172.30.0.4]:24 

 
Figure 5 — Configurations Postfix des deux nœuds, avec transport LMTP et fallback inversés. 
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5. Dovecot et livraison LMTP 

5.1 Activation de LMTP 

J’installe Dovecot avec le service LMTP puis j’active les protocoles imap et lmtp. Chaque nœud écoute sur sa propre 
adresse privée, port 24. 

 
Figure 6 — DOVECOT-01 : listener LMTP sur 172.30.0.4:24. 

 
Figure 7 — DOVECOT-02 : listener LMTP sur 172.30.0.5:24. 

 
Figure 8 — Vérification des protocoles Dovecot : IMAP et LMTP sont actifs. 

 
Figure 9 — Dovecot démarre pour imap,lmtp et écoute bien sur 172.30.0.4:24. 
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5.2 Test de connectivité LMTP 

Avant de tester une vraie livraison, je vérifie simplement la couche réseau. Depuis un SMTP, un telnet vers chaque 
Dovecot sur le port 24 doit retourner la bannière Dovecot. 

 
Figure 10 — Test telnet SMTP-01 → DOVECOT-01 sur TCP 24. 

 
Figure 11 — Test telnet SMTP-01 → DOVECOT-02 sur TCP 24. 

5.3 Correspondance entre adresse mail et utilisateur Linux 

Pour le laboratoire, je crée des utilisateurs Linux réels comme asadek et contact sur les deux Dovecot. Comme 
l’utilisateur se connecte avec une adresse complète, par exemple asadek@sadek.ovh, j’utilise 
auth_username_format = %n afin que Dovecot retire la partie @domaine pour la recherche du compte système. 

 
Figure 12 — Configuration LMTP avec postmaster_address et conversion du nom utilisateur via %n. 

 
Figure 13 — doveadm user sur les deux Dovecot : mêmes UID/GID et même home pour asadek. 
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6. Validation du flux SMTP → LMTP → INBOX 
Je teste ensuite un vrai message. swaks me permet d’ouvrir une session SMTP contrôlée, de définir le destinataire et 
de suivre la réponse du serveur. 

 
Figure 14 — Message injecté avec swaks depuis SMTP-02. 

Le premier test arrive bien dans le client LMTP Postfix, mais Dovecot répond que l’utilisateur n’existe pas. Cette 
erreur est utile : elle prouve que le réseau, Postfix et LMTP fonctionnent déjà ; le problème se situe uniquement dans 
la résolution du destinataire côté Dovecot. 

 
Figure 15 — Postfix utilise bien postfix/lmtp vers 172.30.0.4:24 ; Dovecot refuse seulement le destinataire inexistant. 

 
Figure 16 — Même trace remise en contexte dans le brouillon : le maillon LMTP est validé malgré le 550 utilisateur inconnu. 
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6.1 Test depuis l’extérieur 

 
Figure 17 — Envoi externe vers moiselles.sadek.ovh avec swaks. 

 
Figure 18 — Les logs HAProxy montrent les connexions SMTP reçues et distribuées. 

 
Figure 19 — Côté Postfix, le message est remis par LMTP au Dovecot sélectionné avec status=sent. 
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Figure 20 — Côté Dovecot, LMTP enregistre le message dans INBOX. 

Validation — À ce stade, la chaîne Internet → DNAT → HAProxy → Postfix → LMTP → Dovecot → INBOX fonctionne de bout 
en bout. 

 

6.2 Premier test de panne applicative 

Je coupe volontairement SMTP-02 et DOVECOT-02. Les connexions et les livraisons continuent via les nœuds 
restants. Ce test vérifie que la redondance n’est pas seulement théorique. 

 
Figure 21 — Test multi-terminal pendant l’arrêt d’un SMTP et d’un Dovecot : le service continue. 

 
Figure 22 — Vue du pare-feu/règles pendant le test de continuité. 
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7. Roundcube et accès IMAP chiffré 

7.1 Architecture du webmail 

Je déploie Roundcube dans un LXC séparé. Roundcube pointe uniquement vers HAProxy : IMAP sur 172.30.0.1:143 et 
SMTP sur 172.30.0.1:25 pour les tests internes. Ainsi, Roundcube n’a pas besoin de connaître le Dovecot ou le Postfix 
réellement utilisé derrière le load balancer. 

 
Figure 23 — Depuis WEBMAIL-01, telnet vers 172.30.0.4:143 confirme que le service IMAP Dovecot répond et annonce STARTTLS. 

 
Figure 24 — Configuration HAProxy du frontend IMAP 143 et du backend Dovecot en round-robin. 
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Figure 25 — Configuration Roundcube : IMAP et SMTP pointent vers l’adresse HAProxy 172.30.0.1. 

 
Figure 26 — Première ouverture du webmail Roundcube après raccordement à l’infrastructure. 

7.2 STARTTLS sur 143 

Dovecot refuse l’authentification LOGIN/PLAIN sur une connexion non chiffrée. Je garde cette protection et je fais 
utiliser STARTTLS à Roundcube sur le port 143. La configuration Roundcube devient tls://172.30.0.1:143. 

$config['imap_host'] = 'tls://172.30.0.1:143'; 
$config['smtp_host'] = '172.30.0.1:25'; 

Dans les logs, le passage de « unsupported auth mechanism » à « disallowed plaintext auth » m’a permis de distinguer 
deux problèmes : d’abord le mécanisme LOGIN absent, ensuite l’absence de TLS. J’active donc auth_mechanisms = 
plain login et je conserve disable_plaintext_auth = yes. 
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7.3 Certificat de laboratoire 

Le certificat Dovecot par défaut avait un CN=localhost. Roundcube se connectant à 172.30.0.1, PHP refuse la 
négociation TLS à cause du nom de certificat. Pour le laboratoire, je désactive temporairement la validation du peer 
côté Roundcube afin de valider la chaîne fonctionnelle. 

$config['imap_conn_options'] = [ 
    'ssl' => [ 
        'verify_peer' => false, 
        'verify_peer_name' => false, 
        'allow_self_signed' => true, 
    ], 
]; 

Important — Ce contournement ne doit pas rester en production. La version durcie doit utiliser un certificat valide 
pour un nom DNS stable (ex. mail.sadek.ovh), puis réactiver verify_peer et verify_peer_name. 
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8. Réplication Dovecot avec dsync 
Le webmail fonctionne, mais avec deux Dovecot en stockage local, un nouveau problème apparaît : une connexion 
IMAP peut tomber sur un serveur qui ne possède pas encore le même état de boîte. Il faut donc synchroniser les deux 
Maildir. 

 
Figure 27 — Roundcube fonctionne, mais la réplication des deux Dovecot reste à mettre en place. 

8.1 Pourquoi dsync et pas rsync 

Je n’utilise pas rsync directement sur les fichiers de boîtes actives. Dovecot maintient des UID, des flags, des index et 
des fichiers de contrôle. dsync connaît ces métadonnées et sait fusionner les changements des deux côtés. C’est 
donc l’outil adapté à une réplication Dovecot. 

 
Figure 28 — Ajout initial du listener doveadm TCP 12345 dans 10-master.conf pendant la phase de test. 
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Figure 29 — Premiers paramètres de réplication et secret partagé dans 99-replication.conf. 

 
Figure 30 — Vérification de la connectivité TCP/12345 entre les deux Dovecot. 

8.2 Secret de réplication 

Identifiant temporaire — Secret utilisé pendant le laboratoire : test12345. Il est documenté ici volontairement, mais 
doit être remplacé immédiatement après export de cette documentation. 

 

doveadm_password = test12345 

8.3 Passage obligatoire à Maildir 

La première commande dsync déclenche un panic dans mbox-lock.c. À ce moment, Dovecot utilise encore le 
stockage mbox issu des comptes Linux. Je force donc le stockage en Maildir sur les deux nœuds : mail_location = 
maildir:~/Maildir. 
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Figure 31 — Première tentative de synchronisation et première erreur liée au backend d’authentification/port doveadm. 

 
Figure 32 — Correction intermédiaire de la configuration de réplication. 
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Figure 33 — Panic mbox-lock.c pendant dsync : le stockage mbox n’est pas adapté à la réplication mise en place. 

 
Figure 34 — Configuration des deux Dovecot avec mail_location = maildir:~/Maildir. 
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Figure 35 — Vérification : doveadm user asadek retourne désormais maildir:~/Maildir. 

 
Figure 36 — Première commande dsync après passage en Maildir. 

8.4 Configuration automatique notify + replication 

Une commande doveadm sync manuelle ne suffit pas. Je veux que chaque modification de boîte déclenche 
automatiquement une réplication. J’active donc les plugins notify et replication, le service replicator, les sockets de 
notification et mail_replica. 

 
Figure 37 — Création et initialisation du Maildir sur les deux nœuds. 
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Figure 38 — 99-replication.conf : plugins notify/replication et service replicator. 

 
Figure 39 — 99-replication.conf : aggregator et listener doveadm sur l’adresse propre à chaque nœud. 

# Exemple DOVECOT-01 
doveadm_password = test12345 
mail_plugins = $mail_plugins notify replication 
replication_max_conns = 10 
 
plugin { 
    mail_replica = tcp:172.30.0.5:12345 
} 
 
service replicator { 
    process_min_avail = 1 
    vsz_limit = 2G 
    unix_listener replicator-doveadm { 
        mode = 0666 
    } 
} 
 
service aggregator { 
    fifo_listener replication-notify-fifo { 
        mode = 0666 
    } 
    unix_listener replication-notify { 
        mode = 0666 
    } 
} 
 
service doveadm { 
    user = root 
    inet_listener { 
        address = 172.30.0.4 
        port = 12345 
    } 
} 

Configuration de référence DOVECOT-01. Sur DOVECOT-02, la cible mail_replica devient 172.30.0.4 et le listener local 172.30.0.5. 
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8.5 Nettoyage des anciennes directives 

Je retire le bloc doveadm ajouté précédemment dans 10-master.conf afin de ne pas définir le même service à 
plusieurs endroits. Je retire aussi doveadm_port = 12345. Le port est déjà explicitement indiqué dans mail_replica = 
tcp:IP:12345. Cette correction est importante avec mon passdb PAM : doveadm_port global déclenchait une 
recherche de credentials que PAM ne fournit pas dans ce contexte. 

 
Figure 40 — Vérification/centralisation de la configuration avant redémarrage des deux Dovecot. 
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9. Journal de dépannage : erreurs, causes et corrections 
Cette partie est volontairement détaillée. Elle montre le raisonnement suivi pendant le montage et les causes réelles 
des erreurs. Dans un projet HA, les erreurs les plus intéressantes sont souvent celles qui apparaissent uniquement 
quand plusieurs services commencent à interagir. 

Symptôme Cause identifiée Correction 

Postfix: missing = after attribute 
name 

Ligne mal formée / continuation sans 
indentation 

Retaper la directive et indenter les lignes 
suivantes 

DNS Host not found: adek.ovh Faute de frappe dans le destinataire Tester avec asadek@sadek.ovh 

LMTP 550 User doesn’t exist Dovecot ne trouve pas le compte local Créer le compte et utiliser %n pour retirer le 
domaine 

Unsupported authentication 
mechanism Roundcube tente LOGIN non annoncé auth_mechanisms = plain login 

Plaintext authentication disabled LOGIN tenté avant chiffrement Utiliser STARTTLS sur IMAP 143 

CN localhost != 172.30.0.1 Certificat de lab non conforme au nom 
utilisé 

Bypass temporaire puis certificat valide en 
production 

Configured passdbs don’t support 
credentials lookups doveadm_port global avec passdb PAM Supprimer doveadm_port et mettre :12345 

dans mail_replica 

Panic mbox-lock.c Stockage mbox pendant dsync Passer les deux nœuds en Maildir 

Section not allowed here Accolade manquante dans plugin {} Fermer le bloc avant service replicator 

bind(...): Cannot assign requested 
address Un nœud écoute sur l’IP de l’autre Listener = IP locale, mail_replica = IP 

distante 

Réplication de nobody/systemd-* userdb énumère les comptes système Définir first_valid_uid/gid et redémarrer 
Dovecot 

replicator crash / timeout replication_sync_timeout instable dans 
cette config 

Retirer replication_sync_timeout et garder 
l’asynchrone 

Permission denied replicator-
doveadm 

Socket 0600 incompatible avec plusieurs 
UID utilisateurs Passer à 0666 pour le lab 

Connection refused pendant panne 
du pair Le serveur distant est réellement arrêté Comportement attendu : stocker 

localement puis rattraper au retour 
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9.1 Erreurs de configuration Dovecot et adresses de listener 

 
Figure 41 — Erreur de configuration/bind lors de la mise en place du listener de réplication. 

Un listener doit être attaché à une adresse réellement présente sur le serveur. DOVECOT-01 écoute sur 
172.30.0.4:12345 et réplique vers 172.30.0.5:12345 ; DOVECOT-02 fait exactement l’inverse. 

9.2 Filtrer les comptes système 

 
Figure 42 — Les comptes système apparaissent dans les tentatives de réplication et génèrent des erreurs de permissions/UID. 

 
Figure 43 — Première vérification de la liste doveadm user après correction. 

 
Figure 44 — État du replicator avant nettoyage des anciens comptes mémorisés. 
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Figure 45 — Ajout explicite des comptes mail asadek et contact dans le replicator. 

 
Figure 46 — Le replicator ne conserve plus que les deux comptes mail et leurs synchronisations réussissent. 

Le point important est le redémarrage après modification de first_valid_uid / first_valid_gid. Sans restart, doveadm 
user '*' continuait à afficher les comptes système. Après restart, seuls asadek et contact restent éligibles. 

9.3 Crash replicator et timeout synchrone 

 
Figure 47 — Traces d’échec de réplication : comptes système, socket et crash du replicator. 
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Figure 48 — Configuration recommandée : vsz_limit du replicator augmenté et timeout encore visible pendant le diagnostic. 

Je supprime ensuite replication_sync_timeout = 2. La réplication reste automatique, mais elle redevient pleinement 
asynchrone : LMTP n’attend plus deux secondes le résultat de la réplication distante avant de rendre la main.  

 
Figure 49 — Connection reset by peer sur le socket replicator-doveadm pendant la phase de crash. 

 
Figure 50 — Configuration après suppression du timeout ; le service replicator conserve vsz_limit = 2G. 
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9.4 Permissions du socket replicator-doveadm 

 
Figure 51 — Nouvelle erreur : Permission denied sur /run/dovecot/replicator-doveadm. 

Mes utilisateurs mail sont de vrais comptes Linux distincts. Un socket en 0600 ne permet pas à ces UID différents de 
contacter le replicator. Pour le laboratoire, je passe donc le socket à 0666. Cette correction débloque 
immédiatement la réplication. 

 
Figure 52 — Passage du socket replicator-doveadm de mode 0600 à 0666 sur les deux nœuds. 

Durcissement futur — 0666 est volontairement permissif. Dans une architecture de production, je préférerais un 
UID/GID vmail commun et un socket 0660 limité à un groupe dédié. 
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9.5 Test après correction 

 
Figure 53 — Après correction des permissions, les livraisons et réplications passent sans blocage. 

À ce moment, je retourne sur le webmail : les messages sont de nouveau lisibles et les deux Dovecot convergent. 

 
Figure 54 — Roundcube affiche correctement les messages après stabilisation de la réplication. 
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10. Tests de tolérance aux pannes 

10.1 Panne de DOVECOT-01 

Je coupe volontairement DOVECOT-01. HAProxy bascule alors les connexions IMAP vers DOVECOT-02. Les deux 
Postfix utilisent également DOVECOT-02 via leur logique de transport/fallback LMTP. Les nouveaux messages 
continuent d’être enregistrés dans INBOX. 

Pendant la panne, les erreurs de réplication vers 172.30.0.4:12345 sont normales : DOVECOT-02 ne peut pas joindre 
son pair, mais il ne perd pas le mail. La preuve importante est la ligne saved mail to INBOX qui apparaît avant l’erreur 
de connexion au pair. 

 
Figure 55 — DOVECOT-01 est redémarré/coupé pendant le test ; DOVECOT-02 continue les connexions IMAP et les livraisons LMTP. 

10.2 Retour du nœud et rattrapage 

Je remets DOVECOT-01 en ligne. Le replicator dsync rattrape les messages reçus pendant son absence. Je vérifie 
ensuite le nombre de messages directement avec doveadm mailbox status. 

 
Figure 56 — Après le retour de DOVECOT-01, les deux INBOX contiennent 14 messages : rattrapage réussi. 
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Schéma 3 — Séquence de panne et de rattrapage validée en laboratoire. 

Test de résilience validé — Le test démontre trois propriétés : continuité IMAP, continuité de livraison LMTP et 
convergence des boîtes après le retour du nœud. C’est la preuve la plus importante du projet. 
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11. Configurations finales de référence 
Les extraits ci-dessous synthétisent la configuration qui a permis d’obtenir le fonctionnement observé dans les 
captures finales. Ils ne remplacent pas les fichiers complets de Debian, mais ils regroupent les paramètres 
structurants du projet. 

11.1 Postfix — SMTP-01 

mydestination = $myhostname, localhost.$mydomain, localhost 
virtual_mailbox_domains = sadek.ovh, sadek-it.fr, mieldamour.ovh 
virtual_transport = lmtp:[172.30.0.4]:24 
lmtp_fallback_relay = [172.30.0.5]:24 
inet_interfaces = all 
inet_protocols = ipv4 

11.2 Postfix — SMTP-02 

mydestination = $myhostname, localhost.$mydomain, localhost 
virtual_mailbox_domains = sadek.ovh, sadek-it.fr, mieldamour.ovh 
virtual_transport = lmtp:[172.30.0.5]:24 
lmtp_fallback_relay = [172.30.0.4]:24 
inet_interfaces = all 
inet_protocols = ipv4 

11.3 Dovecot — LMTP 

protocols = imap lmtp 
 
service lmtp { 
    inet_listener lmtp { 
        address = 172.30.0.X 
        port = 24 
    } 
} 
 
protocol lmtp { 
    postmaster_address = postmaster@sadek.ovh 
} 
 
auth_username_format = %n 
auth_mechanisms = plain login 
disable_plaintext_auth = yes 

11.4 Dovecot — stockage et filtre UID 

mail_location = maildir:~/Maildir 
first_valid_uid = 1000 
last_valid_uid = 60000 
first_valid_gid = 1000 
last_valid_gid = 60000 

11.5 Dovecot — réplication DOVECOT-01 

doveadm_password = test12345 
mail_plugins = $mail_plugins notify replication 
replication_max_conns = 10 
 
plugin { 
    mail_replica = tcp:172.30.0.5:12345 
} 
 
service replicator { 
    process_min_avail = 1 
    vsz_limit = 2G 
    unix_listener replicator-doveadm { 
        mode = 0666 
    } 
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} 
 
service aggregator { 
    fifo_listener replication-notify-fifo { mode = 0666 } 
    unix_listener replication-notify { mode = 0666 } 
} 
 
service doveadm { 
    user = root 
    inet_listener { 
        address = 172.30.0.4 
        port = 12345 
    } 
} 

11.6 Dovecot — réplication DOVECOT-02 

doveadm_password = test12345 
mail_plugins = $mail_plugins notify replication 
replication_max_conns = 10 
 
plugin { 
    mail_replica = tcp:172.30.0.4:12345 
} 
 
service replicator { 
    process_min_avail = 1 
    vsz_limit = 2G 
    unix_listener replicator-doveadm { 
        mode = 0666 
    } 
} 
 
service aggregator { 
    fifo_listener replication-notify-fifo { mode = 0666 } 
    unix_listener replication-notify { mode = 0666 } 
} 
 
service doveadm { 
    user = root 
    inet_listener { 
        address = 172.30.0.5 
        port = 12345 
    } 
} 

11.7 HAProxy — IMAP 

frontend IMAP-LOADBALANCER-01 
    bind 172.30.0.1:143 
    mode tcp 
    default_backend CLUSTER-02 
 
backend CLUSTER-02 
    mode tcp 
    balance roundrobin 
    server num1 172.30.0.4:143 check 
    server num2 172.30.0.5:143 check 

11.8 Roundcube 

$config['imap_host'] = 'tls://172.30.0.1:143'; 
$config['smtp_host'] = '172.30.0.1:25'; 
$config['smtp_user'] = ''; 
$config['smtp_pass'] = ''; 
 
$config['imap_conn_options'] = [ 
    'ssl' => [ 
        'verify_peer' => false, 
        'verify_peer_name' => false, 
        'allow_self_signed' => true, 
    ], 
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]; 

11.9 Commandes de contrôle utiles 

# Postfix 
postfix check 
postconf -n 
tail -f /var/log/mail.log 
 
# Dovecot 
doveconf -n 
doveadm user '*' 
doveadm replicator status '*' 
doveadm mailbox status -u asadek messages INBOX 
 
# Réseau 
telnet 172.30.0.4 24 
nc -vz 172.30.0.5 12345 
openssl s_client -connect 172.30.0.1:143 -starttls imap 
 
# HAProxy 
haproxy -c -f /etc/haproxy/haproxy.cfg 
journalctl -u haproxy -f 
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12. Limites actuelles et durcissement recommandé 
Le projet atteint son objectif de laboratoire, mais plusieurs choix ont été faits pour aller jusqu’au bout du 
fonctionnement et des tests de panne. Pour un service exposé durablement en production, je renforcerais les points 
suivants. 

Point État du laboratoire Évolution recommandée 

HAProxy Un seul nœud 172.30.0.1 Ajouter HAProxy-02 + Keepalived/VIP ou deux 
entrées MX publiques 

Certificat IMAP CN localhost, vérification désactivée dans 
Roundcube Certificat valide pour mail.sadek.ovh ou PKI interne 

Socket replicator mode 0666 Compte/groupe vmail commun + mode 0660 

Comptes mail Utilisateurs Linux locaux sur les deux 
Dovecot 

SQL/LDAP/passwd-file centralisé ou 
automatisation de provisioning 

SMTP Roundcube Port 25 interne sans AUTH Submission 587 + STARTTLS + SMTP AUTH 

Réseaux de confiance 
Postfix À restreindre précisément Éviter les /8 trop larges dans mynetworks 

Réplication doveadm TCP privé 12345 Firewall strict, réseau dédié ; activer TLS doveadm 
si nécessaire 

IP client vue par Postfix HAProxy peut masquer la source Étudier PROXY protocol / architecture adaptée à 
l’antispam 

Antispam et réputation Hors périmètre Rspamd, SPF, DKIM, DMARC, PTR, rate limiting 

Supervision Logs manuels Wazuh/Prometheus/Grafana + alertes 

Sauvegarde Réplication ≠ sauvegarde Backups indépendants des Maildir et 
configurations 

 

12.1 Réplication et sauvegarde : deux objectifs différents 

La réplication protège la disponibilité : si un Dovecot tombe, l’autre possède une copie récente. Elle ne protège pas 
contre une suppression logique répliquée, une corruption applicative ou une erreur d’administration qui se propage 
aux deux nœuds. Il faut donc conserver des sauvegardes indépendantes et versionnées. 

12.2 Sticky sessions IMAP 

La réplication dsync est asynchrone. Dovecot recommande de préférence de garder un même utilisateur sur la même 
réplique quand c’est possible. Mon round-robin fonctionne grâce à la réplication, mais une stratégie de persistance 
par source/utilisateur réduirait les bascules inutiles et les fenêtres de divergence. 

12.3 Sécurité du SMTP 

La réception sur TCP 25 doit accepter les serveurs externes sans transformer l’infrastructure en open relay. Les 
réseaux déclarés dans mynetworks doivent rester strictement limités. Pour les clients humains, je séparerais la 
soumission sur 587 avec authentification et TLS. 
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13. Conclusion et bilan technique 
Ce projet m’a permis de construire une chaîne mail réellement modulaire. Je ne me suis pas contenté d’installer 
Postfix et Dovecot : j’ai séparé les rôles, introduit un load balancer, utilisé LMTP pour la remise finale, ajouté un 
webmail, activé STARTTLS et surtout mis en place la réplication dsync avec des tests de panne réels. 

Le point le plus formateur a été le dépannage. Plusieurs erreurs venaient d’interactions entre composants : Postfix et 
la syntaxe des domaines virtuels, Roundcube et les mécanismes d’authentification Dovecot, le certificat TLS, PAM et 
doveadm_port, le format mbox, les UID des comptes système, les permissions du socket replicator-doveadm et le 
fonctionnement asynchrone du replicator. Chaque erreur a été isolée par les logs puis corrigée sans masquer le 
symptôme. 

Le test final constitue la preuve de réussite : je coupe DOVECOT-01, DOVECOT-02 continue à servir l’IMAP et à 
recevoir les messages LMTP, puis DOVECOT-01 revient et récupère automatiquement les mails manquants. Les deux 
nœuds affichent finalement le même nombre de messages dans INBOX. 

Bilan — Architecture fonctionnelle, redondance Postfix validée, redondance Dovecot validée, réplication dsync 
validée, webmail Roundcube fonctionnel, failover et rattrapage après panne validés. 

 

13.1 Ce que je retiens 

• Un service redondant n’est réellement HA que si ses dépendances et son stockage le sont aussi.  
• Un test de port ouvert ne suffit pas : il faut tester la chaîne fonctionnelle complète et le retour après panne. 
• LMTP simplifie la frontière entre MTA et stockage de boîte. 
• Les permissions UNIX et les UID sont structurants dès qu’un service de réplication agit au nom de plusieurs 

utilisateurs. 
• La réplication asynchrone doit être observée comme une convergence, pas comme un stockage partagé 

instantané. 
• Les logs de chaque maillon permettent de localiser précisément où s’arrête un message. 
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Références techniques 
Les explications de cette documentation ont été consolidées avec les documentations officielles des composants 
utilisés. La configuration effectivement testée reste celle visible dans les captures et les logs du projet. 

• Postfix — Virtual Domain Hosting Howto : https://www.postfix.org/VIRTUAL_README.html 
• Postfix — paramètres postconf : https://www.postfix.org/postconf.5.html 
• Dovecot 2.3 — Replication with dsync : https://doc.dovecot.org/2.3/configuration_manual/replication/ 
• Dovecot 2.3 — Postfix and Dovecot LMTP : 

https://doc.dovecot.org/2.3/configuration_manual/howto/postfix_dovecot_lmtp/ 
• Dovecot 2.3 — Maildir Configuration : 

https://doc.dovecot.org/2.3/configuration_manual/mail_location/Maildir/ 
• Dovecot 2.3 — Service configuration : 

https://doc.dovecot.org/2.3/configuration_manual/service_configuration/ 
• HAProxy — Backends / round-robin / checks : https://www.haproxy.com/documentation/haproxy-

configuration-tutorials/proxying-essentials/configuration-basics/backends/ 
• HAProxy — Health checks : https://www.haproxy.com/documentation/haproxy-configuration-

tutorials/reliability/health-checks/ 
• Roundcube — Configuration : https://github.com/roundcube/roundcubemail/wiki/Configuration 
• Roundcube — defaults.inc.php : 

https://github.com/roundcube/roundcubemail/blob/master/config/defaults.inc.php 

Annexe — Index des captures intégrées 
Toutes les captures techniques du brouillon ont été reprises dans cette version, y compris la capture répétée du test 
LMTP qui était présente deux fois dans le document source. L’index ci-dessous facilite la recherche d’une preuve 
particulière. 

N° Capture Emplacement 

1 Capture source #1 Intégrée dans la section correspondante du déroulé 

2 Capture source #2 Intégrée dans la section correspondante du déroulé 

3 Capture source #3 Intégrée dans la section correspondante du déroulé 

4 Capture source #4 Intégrée dans la section correspondante du déroulé 

5 Capture source #5 Intégrée dans la section correspondante du déroulé 

6 Capture source #6 Intégrée dans la section correspondante du déroulé 

7 Capture source #7 Intégrée dans la section correspondante du déroulé 

8 Capture source #8 Intégrée dans la section correspondante du déroulé 

9 Capture source #9 Intégrée dans la section correspondante du déroulé 

10 Capture source #10 Intégrée dans la section correspondante du déroulé 

11 Capture source #11 Intégrée dans la section correspondante du déroulé 

12 Capture source #12 Intégrée dans la section correspondante du déroulé 

13 Capture source #13 Intégrée dans la section correspondante du déroulé 

https://www.postfix.org/VIRTUAL_README.html
https://www.postfix.org/postconf.5.html
https://doc.dovecot.org/2.3/configuration_manual/replication/
https://doc.dovecot.org/2.3/configuration_manual/howto/postfix_dovecot_lmtp/
https://doc.dovecot.org/2.3/configuration_manual/mail_location/Maildir/
https://doc.dovecot.org/2.3/configuration_manual/service_configuration/
https://www.haproxy.com/documentation/haproxy-configuration-tutorials/proxying-essentials/configuration-basics/backends/
https://www.haproxy.com/documentation/haproxy-configuration-tutorials/proxying-essentials/configuration-basics/backends/
https://www.haproxy.com/documentation/haproxy-configuration-tutorials/reliability/health-checks/
https://www.haproxy.com/documentation/haproxy-configuration-tutorials/reliability/health-checks/
https://github.com/roundcube/roundcubemail/wiki/Configuration
https://github.com/roundcube/roundcubemail/blob/master/config/defaults.inc.php
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N° Capture Emplacement 

14 Capture source #14 Intégrée dans la section correspondante du déroulé 

15 Capture source #15 Intégrée dans la section correspondante du déroulé 

16 Capture source #16 Intégrée dans la section correspondante du déroulé 

17 Capture source #17 Intégrée dans la section correspondante du déroulé 

18 Capture source #18 Intégrée dans la section correspondante du déroulé 

19 Capture source #19 Intégrée dans la section correspondante du déroulé 

20 Capture source #20 Intégrée dans la section correspondante du déroulé 

21 Capture source #21 Intégrée dans la section correspondante du déroulé 

22 Capture source #22 Intégrée dans la section correspondante du déroulé 

23 Capture source #23 Intégrée dans la section correspondante du déroulé 

24 Capture source #24 Intégrée dans la section correspondante du déroulé 

25 Capture source #25 Intégrée dans la section correspondante du déroulé 

26 Capture source #26 Intégrée dans la section correspondante du déroulé 

27 Capture source #27 Intégrée dans la section correspondante du déroulé 

28 Capture source #28 Intégrée dans la section correspondante du déroulé 

29 Capture source #29 Intégrée dans la section correspondante du déroulé 

30 Capture source #30 Intégrée dans la section correspondante du déroulé 

31 Capture source #31 Intégrée dans la section correspondante du déroulé 

32 Capture source #32 Intégrée dans la section correspondante du déroulé 

33 Capture source #33 Intégrée dans la section correspondante du déroulé 

34 Capture source #34 Intégrée dans la section correspondante du déroulé 

35 Capture source #35 Intégrée dans la section correspondante du déroulé 

36 Capture source #36 Intégrée dans la section correspondante du déroulé 

37 Capture source #37 Intégrée dans la section correspondante du déroulé 

38 Capture source #38 Intégrée dans la section correspondante du déroulé 

39 Capture source #39 Intégrée dans la section correspondante du déroulé 

40 Capture source #40 Intégrée dans la section correspondante du déroulé 

41 Capture source #41 Intégrée dans la section correspondante du déroulé 



Infrastructure mail haute disponibilité | Postfix • Dovecot • HAProxy • Roundcube 

Adel Sadek  •  Portfolio technique  •  Page 40 

N° Capture Emplacement 

42 Capture source #42 Intégrée dans la section correspondante du déroulé 

43 Capture source #43 Intégrée dans la section correspondante du déroulé 

44 Capture source #44 Intégrée dans la section correspondante du déroulé 

45 Capture source #45 Intégrée dans la section correspondante du déroulé 

46 Capture source #46 Intégrée dans la section correspondante du déroulé 

47 Capture source #47 Intégrée dans la section correspondante du déroulé 

48 Capture source #48 Intégrée dans la section correspondante du déroulé 

49 Capture source #49 Intégrée dans la section correspondante du déroulé 

50 Capture source #50 Intégrée dans la section correspondante du déroulé 

51 Capture source #51 Intégrée dans la section correspondante du déroulé 

52 Capture source #52 Intégrée dans la section correspondante du déroulé 

53 Capture source #53 Intégrée dans la section correspondante du déroulé 

54 Capture source #54 Intégrée dans la section correspondante du déroulé 

55 Capture source #55 Intégrée dans la section correspondante du déroulé 

56 Capture source #56 Intégrée dans la section correspondante du déroulé 

 

Adel Sadek 
Projet infrastructure mail haute disponibilité — août 2026 


